Priedas Nr.1. 
TECHNINĖ SPECIFIKACIJA

Pirkimo objektas: 
1. Komunikacinės įrangos maketo surinkimo paslaugos (Paslaugos1), 
2. Komunikacinės įrangos prototipo surinkimo paslaugos (Paslaugos2), 

Visa surinkta įranga turi būti nauja (nenaudota) ir atitikti CE reikalavimus. Įranga laikoma nauja tuo atveju, jai Tiekėjas įranga surenka, konfigūruoja ar testuoja prieš perduodant Pirkėjui.

Ši techninė specifikacija yra neatsiejama Konkursinių sąlygų dalis. Visos reikiamos dalys ir komponentai, reikalingi užtikrinti komunikacinės įrangos funkcionalumą specifikacijoje turi būti įtraukti į pasiūlymo kainą. Surenkamos įrangos techninės ir/ar funkcinės savybės yra suprantamos kaip minimalios reikalingos Pirkėjui, tačiau Tiekėjai gali siūlyti alternatyvius – tai yra geresnius parametrus nei nurodyta techninėje specifikacijoje. Jeigu techninėje specifikacijoje būtų panaudotas konkretus Prekės pavadinimas, kilmės šalis, standartai ar pan., Tiekėjai turi teisę siūlyti lygiavertę ar geresnės charakteristikos Prekę. 

Komunikacinės įrangos prototipo surinkimo paslaugų (Paslaugos2) techninė specifikacija gali būti tikslinama sutarties įgyvendinimo laikotarpiu, remiantis surinkto komunikacinės įrangos maketo testavimo rezultatais, būtinai atsižvelgiant į PAFT 7 priedo 28 Punktą ir konkurso sąlygų 8.8 punktą.

Numatytos paslaugos (Paslaugos1 ir Paslaugos2) turi apimti šias tiekėjo išlaidas: reikalingų komponentų bei detalių, pakavimo, pristatymo ir darbuotojų  apmokymų.

Pirkimo dokumentai pateikiami lietuvių ir anglų kalbomis – esant vertimo neatitikimams ar neaiškumams, pirmenybė teikiama dokumentų lietuviškajai versijai.

Reikalavimai pirkimo objektui:

1. Komunikacinės įrangos maketo surinkimo paslaugos (Paslaugos1), 

	[bookmark: _heading=h.8ue2deizmtcw]Eil. Nr.
	Surenkamos įrangos funkcijų ir/ar techninių reikalavimų (rodiklių) pavadinimai (apibūdinimai) 

	Surenkamos įrangos funkcijų ir/ar techninių reikalavimų (rodiklių) reikšmės

	1.
	Įrenginio kategorija
	Saugus šifruoto ryšio telefono maketas

	2.
	Pirminė funkcija
	Telefonų įranga veikianti šifruotu ryšiu tarp identiškų įrenginių privačiame tinkle

	3.
	Procesorius ir saugos aparatūra
	Procesoriaus architektūra turi turėti savo atmintį, RAM ir kriptografinį greitintuvą.  Procesorius turi turėti patvirtinimo procesą, kad saugos raktai nebūtų sugadinti.

	4.
	Pagrindinės plokštės apsauga
	Derva naudojama pagrindinės plokštės kritinių komponentų, apgaubimui turi būti pateikta atskirai, užtikrinant jos panaudojimą surinktai Maketo įrangai ateityje.

	5.
	Atminties konfigūracija (minimalūs reikalavimai)
	Ne mažiau kaip 8GB LPDDR5x RAM
Ne mažiau kaip 128 GB / 256 GB UFS

	6.
	Duomenų saugojimas / atminties naudojimas
	Visos kriptografinės operacijos turi būti atliekamos pastovioje atmintyje. Nuolatinis atminties šifravimas nėra privalomas surenkant maketus.

	7.
	Ekranas
	ne mažiau kaip 6,1 col. ekranas,  ne mažiau kaip 1 080 x 2 400. OLED ir HDR palaikymas  nėra privalomas surenkant maketus.

	8.
	Mygtukai ir prievadai
	USB Type-C 3.2 (nežinomos USB sąsajos turi būti užblokuotos), maitinimo mygtukas. Mygtukų išdėstymas gali būti pagal Tiekėjo standartus.

	9.
	Ryšys ir vietovė

	Ne mažiau nei 4G/5G palaikymas, ne mažiau nei „Wi-Fi“ 6 E (802.11 a x) su ne mažiau kaip 2,4 GHz + 5 GHz + 6 GHz, HE80, MIMO. „Bluetooth“ funkcijos neturi būti. Antenos išdėstymas gali būti surinktos pagal Tiekėjo standartus.

	10.
	Papildomi reikalavimai
	Priekinės kameros išjungtos arba pašalintos;
OS, pagrįsta minimaliu AOSP arba lygiaverčiu; Jokių trečiųjų šalių programų, naujinimų ar prieigos prie nuotolinio valdymo pulto neturi būti. Surinkimo korpusas gali turėti vizualiai matomas prieigos detales, sujungimo siūles.

	11.
	Ryšio protokolas
	Visi ryšiai nukreipiami užšifruotas peer-to-peer kanalais; nėra SIM kortele pagrįsto numerio rinkimo, SMS ar metaduomenų poveikio.

	12.
	Pirkimui taikomi žaliesiems  pirkimams numatyti aplinkos apsaugos reikalavimai
	Prekė yra tvirta, ilgaamžė, funkcionali, ji ar jos sudedamosios dalys tinka naudoti daug kartų ir (ar) lengvai pataisomos, ir (ar) pakeičiamos.



2. Komunikacinės įrangos prototipo surinkimo paslaugos (Paslaugos2), 

	Eil. Nr.
	Surenkamos įrangos funkcijų ir/ar techninių reikalavimų (rodiklių) pavadinimai (apibūdinimai) 

	Surenkamos įrangos funkcijų ir/ar techninių reikalavimų (rodiklių) reikšmės

	1.
	Įrenginio kategorija
	Saugus šifruoto ryšio telefono prototipas

	2.
	Pirminė funkcija
	Telefonų įranga veikianti šifruotu ryšiu tarp identiškų įrenginių privačiame tinkle

	3.
	Procesorius ir saugos aparatūra
	Procesoriaus architektūra turi turėti savo atmintį, RAM ir kriptografinį greitintuvą.  Procesorius turi turėti patvirtinimo procesą, kad saugos raktai nebūtų sugadinti.

	4.
	Pagrindinės plokštės apsauga
	Pagrindinės plokštės kritiniai komponentai, apgaubti derva, siekiant atsparumo fiziniam įsibrovimui. Surinkimas naudojant tik automatinius ir tikslius dengimo derva metodus.

	5.
	Atminties konfigūracija (minimalūs reikalavimai)
	Ne mažiau kaip 8GB LPDDR5x RAM
Ne mažiau kaip 128 GB / 256 GB UFS

	6.
	Duomenų saugojimas / atminties naudojimas
	Visos kriptografinės operacijos turi būti atliekamos nepastovioje atmintyje. Jokio nuolatinio duomenų saugojimo neturi būti.

	7.
	Ekranas
	ne mažiau kaip 6,1 col. ekranas,  ne mažiau kaip 1 080 x 2 400. OLED ir HDR palaikymas  nėra privalomas surenkant prototipą.

	8.
	Mygtukai ir prievadai
	USB Type-C 3.2 (nežinomos USB sąsajos turi būti užblokuotos), maitinimo mygtukas.

	9.
	Ryšys ir vietovė

	Ne mažiau nei 4G/5G palaikymas, ne mažiau nei„Wi-Fi“ 6 E (802.11 a x) su ne mažiau kaip 2,4 GHz + 5 GHz + 6 GHz, HE80, MIMO, „Bluetooth“ funkcija turi būti išjungta ir visam laikui užblokuota.

	10.
	Papildomi reikalavimai
	Priekinės kameros išjungtos arba pašalintos; OS, pagrįsta minimaliu AOSP arba lygiaverčiu; Jokių trečiųjų šalių programų, naujinimų ar prieigos prie nuotolinio valdymo pulto neturi būti. Korpusas turi būti suformuotas pagal suderintą specifikaciją, besiūlis ir fiziškai apsaugotas.

	11.
	Ryšio protokolas
	Visi ryšiai nukreipiami užšifruotais peer-to-peer kanalais; nėra SIM kortele pagrįsto numerio rinkimo, SMS ar metaduomenų poveikio. 

	12.
	Reikalingi dokumentai
	Turi apimti: vartotojo vadovą, saugos protokolo apžvalgą, diegimo vadovą ir technines specifikacijas

	13.
	Garantija
	Mažiausiai 24 mėnesių gamintojo garantija, įskaitant kriptografinio modulio ir aparatinės įrangos vientisumą. 

	14. 
	Pirkimui taikomi žaliesiems  pirkimams numatyti aplinkos apsaugos reikalavimai
	Prekė yra tvirta, ilgaamžė, funkcionali, ji ar jos sudedamosios dalys tinka naudoti daug kartų ir (ar) lengvai pataisomos, ir (ar) pakeičiamos.





Annex No.1. 
TECHNICAL SPECIFICATION

Object of purchase: 
1. Communication equipment layout assembly services (Services1), 
2. Communication equipment prototype assembly services (Services2), 

All assembled equipment must be new (unused) and comply with CE requirements. The equipment is considered new if the equipment is assembled, configured or tested by the Supplier before being handed over to the Buyer.

This technical specification is an integral part of the Tender Conditions. All necessary parts and components necessary to ensure the functionality of the communication equipment must be included in the tender price in the specification. The technical and/or functional characteristics of the prefabricated equipment are understood as the minimum required by the Buyer, however, the Suppliers may offer alternative ones, i.e. better parameters than those specified in the technical specification. If a specific Product name, country of origin, standards, etc. is used in the technical specification, Suppliers have the right to offer an equivalent or better performance Product. 

The technical specification for the assembly services of the prototype of communication equipment (Service2) may be revised during the period of implementation of the contract, based on the results of the testing of the assembled mock-up of the communication equipment, necessarily taking into account Item 28 of Annex 7 to the PAFT and Clause 8.8 of the Tender Conditions.

The services envisaged (Services1 and Services2) must include the following costs for the supplier: necessary components and parts, packaging, delivery and staff training.

Procurement documents are provided in Lithuanian and English – in the event of any discrepancies or ambiguities in translation, the Lithuanian version shall prevail.

Requirements for the object of the purchase:

1. Communication equipment layout assembly services (Services1), 

	Sec. No.
	Names (descriptions) of the functions and/or technical requirements (indicators) of the equipment to be assembled 

	Values of the functions and/or technical requirements (indicators) of the equipment to be assembled

	1.
	Device category
	Secure Encrypted Phone Layout

	2.
	Primary function
	Telephone equipment that operates on encrypted communication between identical devices on a private network

	3.
	Processor and security hardware
	The processor architecture must have its own memory, RAM and cryptographic accelerator.  The processor must have an approval process in place to prevent the security keys from being damaged.

	4.
	Motherboard protection
	The resin used for the sheathing of the critical components of the motherboard must be provided separately, ensuring its use for assembled layout equipment in the future.

	5.
	Memory configuration (minimum requirements)
	At least 8GB of LPDDR5x RAM
Minimum 128 GB / 256 GB UFS

	6.
	Data Storage/Memory Usage
	All cryptographic transactions must be carried out in constant memory. Persistent memory encryption is not mandatory for assembling layouts.

	7.
	Screen
	A screen of at least 6.1 inches, at least 1,080 x 2,400. Support for OLED and HDR is not mandatory for assembling layouts.

	8.
	Buttons and ports
	USB Type-C 3.2 (unknown USB interfaces must be blocked), power button. The arrangement of the buttons may be in accordance with the Supplier's standards.

	9.
	Connectivity and location

	At least 4G/5G support, no less than Wi-Fi 6 E (802.11 a x) with at least 2.4 GHz + 5 GHz + 6 GHz, HE80, MIMO. Bluetooth functions do not have to be available. The antenna layout can be assembled according to the Supplier's standards.

	10.
	Additional requirements
	Front cameras disabled or removed;
OS based on minimum AOSP or equivalent; There should be no third-party apps, updates, or access to the remote control. The assembly body can have visually visible access fittings, connection seams.

	11.
	Communication protocol
	All communications are routed through encrypted peer-to-peer channels; There is no effect on SIM-based number dialing, SMS, or metadata.

	12.
	The procurement is subject to environmental protection requirements for green procurement
	The product is strong, durable, functional, it or its components are suitable for use many times and/or are easily repaired and/or replaced.



1. Communication equipment prototype assembly services (Services2), 

	Sec. No.
	Names (descriptions) of the functions and/or technical requirements (indicators) of the equipment to be assembled 

	Values of the functions and/or technical requirements (indicators) of the equipment to be assembled

	1.
	Device category
	Secure Encrypted Communication Phone Prototype

	2.
	Primary function
	Telephone equipment that operates on encrypted communication between identical devices on a private network

	3.
	Processor and security hardware
	The processor architecture must have its own memory, RAM and cryptographic accelerator.  The processor must have an approval process in place to prevent the security keys from being damaged.

	4.
	Motherboard protection
	Critical components of the motherboard, wrapped in resin for resistance to physical intrusion. Assembly using only automatic and precise resin coating methods.

	5.
	Memory configuration (minimum requirements)
	At least 8GB of LPDDR5x RAM
Minimum 128 GB / 256 GB UFS

	6.
	Data Storage/Memory Usage
	All cryptographic transactions must be performed in volatile memory. There must be no permanent data retention.

	7.
	Screen
	A screen of at least 6.1 inches, at least 1,080 x 2,400. Support for OLED and HDR is not mandatory when assembling a prototype.

	8.
	Buttons and ports
	USB Type-C 3.2 (unknown USB interfaces must be blocked), power button.

	9.
	Connectivity and location

	At least 4G/5G support, at least Wi-Fi 6 E (802.11 a x) with at least 2.4 GHz + 5 GHz + 6 GHz, HE80, MIMO, Bluetooth function must be disabled and permanently blocked.

	10.
	Additional requirements
	Front cameras disabled or removed; OS based on minimum AOSP or equivalent; There should be no third-party apps, updates, or access to the remote control. The housing must be formed according to a harmonized specification, seamless and physically protected.

	11.
	Communication protocol
	All communications are routed through encrypted peer-to-peer channels; There is no effect on SIM-based number dialing, SMS, or metadata. 

	12.
	Required documents
	Must include: user manual, safety protocol overview, installation guide, and technical specifications

	13.
	Guarantee
	A minimum of 24 months manufacturer's warranty, including the integrity of the cryptographic module and hardware. 

	14. 
	The procurement is subject to environmental protection requirements for green procurement
	The product is strong, durable, functional, it or its components are suitable for use many times and/or are easily repaired and/or replaced.




