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1.]vadas

Atsizvelgdamas j vis didejantj poreikj uztikrinti nuosekly ir aukStos kokybés kibernetinio saugumo rizikos
valdyma, Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC),
vykdydamas jam pavestas funkcijas ir siekdamas stiprinti nacionalinj kibernetinj atsparuma, inicijavo
Sios metodikos rengima.

Si kibernetinio saugumo rizikos vertinimo metodika parengta remiantis standartais ISO/IEC
27005:2022, ,,BSI Standard 200-3“, ,,NIST SP 800-30 Revision 1% ,,ENISA Risk Management Guidelines®,
metodikomis ir rinkos tyrimais, jskaitant Europos Sagjungos Saliy (Belgijos, Vokietijos, Slovakijos)
tyrimus, Jungtinés Karalystés ir Singaputro partneriy kibernetinio saugumo vertinimo tyrima, taip pat
Lietuvoje atliktg blsimy Lietuvos Respublikos kibernetinio saugumo subjekty kibernetinio saugumo
rizikos valdymo ir kibernetinio saugumo brandos lygio tyrima.

Si metodika parengta atsiZvelgiant j nacionalinius ir tarptautinius teisés aktus, reglamentuojanéius
kibernetiniam saugumui kylancios rizikos (toliau - rizikos) valdyma, jskaitant:

e 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 del auksto bendro
kibernetinio saugumo lygio visoje Sgjungoje (NIS2 direktyva) [1];

* Kibernetinio saugumo jstatymo Nr. X11-1428 pakeitimo jstatymag (2024 m. liepos 11 d. Nr. XIV-2902)
[2];

* Kibernetinio saugumo reikalavimy apra$a, patvirtinta Lietuvos Respublikos Vyriausybés 2018 m.
rugpjacio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo“ pakeitimo“ [3];

* kitus galiojancius pojstatyminius teisés aktus, susijusius su rizikos valdymu vieSajame ir privaCiame
sektoriuose.

Sioje metodikoje aprasomas rizikos valdymo procesas, pritaikytas maZo ir vidutinio dydzio
organizacijoms, nepriklausomai nuo jy tipo ar sektoriaus.

Organizacija turi aiSkiai nustatyti ir patvirtinti taikoma rizikos vertinimo metodika. Organizacija gali
pritaikyti Sig metodika pagal savo poreikius, taciau visi pakeitimai turi bati dokumentuoti, pagrjsti ir
patvirtinti vadovybés. Pasirinkta metodika turi uztikrinti efektyvy rizikos valdymo procesa, atitinkantj
organizacijos specifika ir teisinius reikalavimus.

1.1 Rizikos vertinimo pavyzdys

Sioje metodikoje pateikiamas teorinis medicinos kliniky tinklui UAB ,,LitBaltMed“ kylancios rizikos
vertinimo  pavyzdys. Pateiktas pavyzdys padeda suprasti, kaip nustatomi kriterijai, grésmes,
pazeidziamumai, identifikuojamas turtas, identifikuojama ir vertinama rizika, kaip pasirenkami rizikos
valdymo budai ir priemonés ir vykdomas rizikos stebésenos organizavimas.

UAB ,LitBaltMed“ - tai vidutinio dydzio medicinos kliniky tinklas, kurio pagrindiné bastiné jsikarusi
Vilniuje, o papildomos klinikos veikia Kaune, Klaipédoje ir Panevézyje. Jmonéje dirba apie 40 darbuotojy,
0 metinés pajamos siekia mazdaug 10 mln. Eur. Jmoné teikia pirminés sveikatos priezitros paslaugas,
atlieka specializuotus tyrimus (rentgeno, laboratorinius) ir naudoja centralizuotg elektronine pacienty
duomeny sistema, sujungiancia visas klinikas. Dél jautriy pacienty duomeny tvarkymo ir strateginés
svarbos sveikatos apsaugos srityje organizacija laikoma svarbiu subjektu pagal Kibernetinio saugumo
subjekty registra.


https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/1a8657f2427a11efb121d2fe3a0eff27?j
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/22f960219fff11ef9db2c9aaf9c67042?jfwid=-c8sb2i1h8
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2. Rizikos konteksto ir kriterijy nustatymas

2.1 Rizikos valdymo proceso etapai

1. Rizikos konteksto ir
kriteriju nustatymas

l

2. Rizikos

I

identifikavimas
Jei organizacijos
kontekstas 3. Rizikos vertinimas
pasikeité
Jei organizacijos
kontekstas
nepasikeite

4. Rizikos valdymo
bidu parinkimas

i

5. Rizikos stebésena
ir informavimas

1. Rizikos konteksto ir kriterijy nustatymas
* Nustatomi rizikos atlaikymo pajégumo, apetito ir tolerancijos kriterijai
Rizikos identifikavimas
* Sudaromas turto registras.
* Sudaromas rizikos registras, analizuojant grésmes, pazeidziamumus ir juos pritaikant turto
vienetui ar grupei ir apraSant rizika.
3. Rizikos analize ir vertinimas
¢ Identifikuojamas prigimtinés rizikos lygis;
* )vertinami jau pritaikyti rizikos valdymo budai ir priemonés.
* Nustatomas dabartinis rizikos lygis.
4. Rizikos valdymo bidy ir priemoniy parinkimas
* Parenkamas rizikos valdymo badas (priemimas, mazinimas, perdavimas, vengimas).
* Esant poreikiui numatomos rizikos valdymo priemonés.
* Nustatomas galutinés (ateities busena) rizikos lygis.
5. Rizikos stebéjimas ir informavimas
* Atliekamas nuolatinis vidiniy organizacijos poky¢iy stebéjimas ir grésmiy zvalgyba.
* Stebimas parinkty rizikos valdymo budy pritaikymas ir priemoniy jdiegimas.
* Atliekamarizikos valdymo proceso perzilra.
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* Nustatomi stebésenos rodikliai ir rizikos indikatoriai.
2.2 Organizacinio konteksto nustatymas

2.2.1 Suderinamumas su organizacijos masto rizikos valdymo modeliu

Rizikos vertinimo metodika turi buti suderinta su organizacijos masto rizikos valdymo metodika,
siekiant, kad rizikos buty iSreikStos vienodu formatu. Jeigu organizacijos masto rizikos valdymo
sistemos aspektai skiriasi nuo Sioje metodikoje apibrézty, turéty buti sukurtas ir aprasytas aisSkus
mechanizmas, kaip rizikos valdymas yra suderintas su organizacijos rizikos valdymu ir j jj integruotas.

Pavyzdys. UAB ,LitBaltMed“ rizikos vertinimo suderinamumas su organizacijos masto rizikos
vertinimo modeliu.

UAB ,LitBaltMed*“ rizikos vertinimo dokumentuose analizuojama, kokig rizikg sukelty darbuotojy
trikumas, sveikatos politikos pokyciai ar finansavimo sumazejimas, vertinamos grésmes pacienty
duomeny sistemai, galimos ransomware atakos ar tiekéjy informaciniy technologijy (toliau — IT)
sistemy pazeidziamumai. Abi metodikos integruotos taikant vienoda rizikos vertinimo matrica, su
tais pacCiais poveikio ir tikimybeés balais. Tai leidzia rizikas jtraukti j bendrg organizacijos riziky
Zemelapj ir prioretizuoti jas kartu su kitomis verslo rizikomis.

2.2.2 Rizikos vertinimo dokumentacija

Siame skyriuje aptariami rizikos valdymo dokumentai, kuriuos organizacijos turi parengti, patvirtinti ir
naudoti rizikos valdymo organizavimo procese.

Dokumentas Aprasymas Atsakingas uz | Atsakingas uz
parengima patvirtinima
Rizikos valdymo | Dokumentas, nustatantis | Kibernetinio saugumo | Vadovybeé

tvarkos apraSas rizikos valdymo principus, | vadovas ir (ar) saugos
kriterijus, atsakomybe ir rizikos | jgaliotinis,

nustatymo, vertinimo ir | bendradarbiaujant  su
valdymo proceduras. | padaliniy vadovais,
Dokumentas apibrézia rizikos | iSorés konsultantu

valdymo tikslus, taikymo sritj, | (esant poreikiui).
atlaikymo pajéguma, apetito ir
tolerancijos kriterijus,
sprendimy priémimo kriterijus,
rizikos valdymo procesy

integravimo | organizacijos
veiklg procesa.
Turto katalogas Dokumente inventorizuojami ir | Kibernetinio  saugumo | Neturi bati

klasifikuojami  organizacijos | vadovas ir (ar) saugos | patvirtintas
informaciniai iStekliai. Turto | jgaliotinis,

katalogu remiamasi atliekant | bendradarbiaujant  su
rizikos vertinimg, taCiau Sis | turto  savininkais  ir
dokumentas néra visos | kibernetinio  saugumo

organizacijos IT | rizikos  vertinimo ir
inventorizacijos sgrasas. valdymo ekspertu (esant
poreikiui).




2T, Finansuoja
LCE Europos Sajunga

NAUJOS KARTOS
LIETUVA

n

©

NACIONALINIS KIBERNETINIO

SAUGUMO CENTRRAS

Rizikos registras

Tai pagrindiné rizikos valdymo
ir komunikavimo priemone,
kurioje nustatomos ir
aprasomos rizikos, vertinamas
juy lygis ir priskiriamas valdymo
bldas ir priemonés. Registru
turéty buti remiamasi priimant
sprendimus, vykdant
stebéseng ir siekiant uztikrinti,
kad rizikos laipsnis atitikty
organizacijos nustatytg apetito
bei tolerancijos limitus.

Kibernetinio  saugumo
vadovas ir (ar) saugos
jgaliotinis,

bendradarbiaujant  su
turto savininkais,
kibernetinio  saugumo
rizikos  vertinimo ir
valdymo ekspertu (esant
poreikiui).

Neturi
patvirtintas

bati

Taip pat | rizikos registrg
itraukiami grésmiy,
pazeidzZiamumy ir valdymo
priemoniy katalogai.
Rizikos valdymo | Strateginis dokumentas, | Kibernetinio  saugumo | Vadovybé
planas kuriame nurodomos rizikos ir | vadovas ir (ar) saugos
jy valdymo budai ir priemoneés, | jgaliotinis,
iskaitant terminus, | bendradarbiaujant  su
atsakomybe ir iStekliy | turto  savininkais  ir
reikalavimus rizikos kontrolés | kibernetinio  saugumo
blidams ar priemonéms | rizikos  vertinimo ir
igyvendinti. valdymo ekspertu (esant
poreikiui).
Papildomai gali buti parengtas
finansiniy priemoniy planas,
dokumentas ar jo priedas,
detalizuojantis, kokios
numatomos rizikos valdymo
veiksmy, budy, priemoniy ir
priezitros iSlaidos.
Rizikos vertinimo | Dokumente pateikiami rizikos | Kibernetinio  saugumo | Vadovybé

ataskaita

analizeés rezultatai.

vadovas ir (ar) saugos
jgaliotinis ir kibernetinio

saugumo rizikos
vertinimo ir valdymo
ekspertu (esant
poreikiui).

Pastaba. Kiekviena organizacija gali pasirinkti, kokios formos ir kokio pobtdzio dokumentuose apraSyti
rizikos valdymo procesa. Dokumentai gali b(ti sujungiami arba iSskaidomi pagal organizacijos dydj ir
poreikj. Svarbu, kad dokumentai buty rengiami vadovaujantis aiSkumo, atsekamumo ir tarpusavio
suderinamumo principais.

223

Rizikos vertinimo procese dalyvauja jvairus darbuotojai, kuriy atsakomybé ir vaidmuo priklauso nuo
organizacijos dydzio, sektoriaus, turimos kompetencijos ir taikomy teisiniy reikalavimy. Siame skyriuje

Atsakomybés ir vaidmenys

7
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atsakomybé ir vaidmenys aprasomos apibendrintai. Detalesni aprasymai pateikti sgvoky saraso 4
skyriuje ir atitinkamuose metodikos skyriuose.

Rekomenduojama rizikos valdymo procese taikyti aiSky atsakomybés ir vaidmeny atskyrimo
principa.

Vienas i$ dazniausiai taikomy principy - trijy gynybos linijy modelis (angl. The Three Lines of Defense
Model, LoD), uztikrinantis atsakomybiy ir vaidmeny atskyrimo (angl. segregation of duties) principa. LoD
padeda uztikrinti, kad rizikos vertinimo, valdymo budy ir priemoniy jgyvendinimo ir nepriklausomo
vertinimo funkcijos bty vykdomos skirtingy padaliniy ar asmeny.

Taip pat svarbu, kad aukstesnés gynybos linijos darbuotojai neblty pavaldis zemesnés gynybos linijos
darbuotojams, nes atitikties uztikrinimo ir tvirtinimo procesuose turi bati uztikrinamas nesaliSkumas.
Tai padeda iSvengti interesy konflikto, didina kontroles efektyvuma ir uztikrina nesSaliSkg grésmiy ir
rizikos valdyma. Pateiktoje lenteléje pateikiamas teorinis Siy principy pagrindu sukurtas atsakomybiy ir
vaidmeny modelis, taCiau jis gali bati keiCiamas priklausomai nuo sektoriaus, teisinio reguliavimo ir
organizacijos brandos.

Pagrindinés atsakomybés ir vaidmenys

Gynybos linija Vaidmenys Funkcijos ir atsakomybés

1-0ji linija — operaciné | Turto savininkas (-ai) | Atlieka savo jprastas darbo funkcijas, taCiau
gynyba (angl. asset owner) rizikos vertinimo metu jtraukiamas j procesa,

jei reikalingos jo specifinés zinios.
Ir/ ar

Turto / rizikos savininkas gerai iSmano
prizirima sistema ir gali konsultuoti turto /
veiklos poveikio, sistemos priklausomumy,
pazeidziamumy, rizikos valdymo priemoniy
klausimais, taip pat dalyvauja rizikos rodikliy
nustatymo procese.

Rizikos savininkas (-ai)
(angl. risk owner)

2-0ji linija - Kibernetinio saugumo | Kibernetinio saugumo vadovas ir (ar) saugos
rizikos ir atitikties | vadovas ir (ar) saugos | jgaliotinis (angl. CISO / ISO) yra pagrindinis
uztikrinimas jgaliotinis rizikos valdymo proceso koordinatorius

(angl. CISO/I1SO) organizacijoje. Jis atsakingas uZ viso proceso

vykdyma — nuo planavimo iki stebésenos - ir
dalyvauja visuose rizikos vertinimo ir valdymo
Kibernetinio saugumo | etapuose. Jis taip pat rengia rizikos valdymo

Ir / ar

rizikos vertinimo ir | dokumentus ir paskirsto kitus su procesu
valdymo specialistas susijusius vaidmenis.
Ir/ ar Kibernetinio saugumo rizikos vertinimo ir

valdymo specialistas yra kibernetinio saugumo

Qrganizacijos masto | adovo ar saugos jgaliotinio paskirtas asmuo,
r|Z|kc.)s_ valdymo teikiantis ekspertine pagalbg viso proceso
pareigunas  (angl. risk metu. Jis gali buti organizacijos vidaus
manager)

ekspertas (pvz., LoD specialistas) arba iSorés
konsultantas. Specialistas aktyviai dalyvauja
visuose rizikos vertinimo etapuose,
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padédamas uztikrinti metodinj tikslumg ir
duomeny pagrjstuma.

Jeigu vykdomas organizacijosmasto (angl.
enterprise-level) rizikos vertinimas,
organizacijos masto rizikos valdymo
pareigunas (angl. risk manager) tampa viso
organizacinio  rizikos  valdymo  proceso
savininku. Jis bendradarbiauja su kibernetinio
saugumo vadovu ir (ar) saugos jgaliotiniu,
siekdamas  suderinti  rizikos  vertinimo
metodikas, uztikrinti nuosekly vertinima visoje
organizacijoje ir, jei turi reikiamag kompetencija,
prisideda prie kibernetinio saugumo rizikos
vertinimo proceso.

3-ioji linija — | Vidaus / iSorés auditoriai
nepriklausomas ir saugumo ekspertai
auditas

Vertina rizikos valdymo proceso atitiktj audito
kriterijams, atlieka nepriklausomg rizikos
valdymo proceso ir dokumentacijos vertinima.

Valdymo organai, jskaitant vadovybe, patvirtina rizikos vertinimo ir valdymo tvarka ir kitas darbo
efektyvumo uztikrinimo funkcijas, taCiau jie néra priskiriami prie jokios gynybos linijos.

Pavyzdys. UAB ,LitBaltMed* atsakomybiy ir vaidmeny pasiskirstymas.

JraSyta j reguliuojamy subjekty sarasg, UAB ,LitBaltMed“ priémé sprendima paskirti kibernetinio
saugumo vadova, kuris atliks ir saugos jgaliotinio funkcija. Iki tol uz kibernetinio saugumo klausimus
buvo atsakingas tik IT administratorius. Saugos jgaliotinis, vadovaudamasis Kibernetinio saugumo
istatymu ir Kibernetinio saugumo reikalavimy aprasu, parenge rizikos vertinimo tvarka ir inicijavo
rizikos valdymo procesg.

Kadangi saugos jgaliotinis, kaip antrosios gynybos linijos atstovas, neturéjo reikiamos
kompetencijos savarankiSkai atlikti rizikos vertinima, jis pasitelké iSorés ekspertg kaip rizikos
vertinimo ir valdymo eksperts. Sis, vykdydamas rizikos vertinimo procesa, jtrauké ir pirmosios
gynybos linijos atstovus — IT administratoriy ir kitus atsakingus uz tinkly ir informaciniy sistemy
(toliau — TIS) turtg savininkus. Turto savininkai pateiké informacija apie sistemas, jy techninius
sprendimus, infrastruktirg, pazeidziamumus ir trikumus.

Siekdamas uztikrinti rizikos vertinimo suderinamuma su organizacijos bendrgja rizikos valdymo
sistema, rizikos vertinimo ir valdymo ekspertas glaudziai bendradarbiavo su organizacijos rizikos
valdymo pareiglnu.

224 Rizikos vertinimo ciklai

Metodika taikoma reguliariems rizikos vertinimams, kurie turi bati atliekami ne reciau kaip kartg per
metus. Sioje metodikoje aprasomas vienas rizikos vertinimo ciklas, atspindintis organizacijos veiksmus

pervieneriy mety laikotarpj.
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Rizikos vertinimo ciklg sudaro etapai, aprasyti metodikos 3 skyriuje.

Visi atlikti rizikos vertinimo dokumentai organizacijoje turéty bati registruojami ir saugomi 3 metus nuo
ju parengimo dienos, nes tai uztikrina rizikos valdymo proceso testinuma, skaidruma ir atsekamuma.
Tinkamai dokumentuoti rizikos vertinimo dokumentai leidZia per laikg stebeti rizikos lygio pokycius,
jvertinti jdiegty rizikos valdymo budy ir priemoniy efektyvuma ir pagrjsti saugumo investicijy
reikalinguma.

2.2.5 Ad hoc vertinimas

Metodika taip pat taikoma pagal poreikj atliekamiems ad hoc rizikos vertinimams, kai jvyksta incidentai,
vadovybés sprendimu ir atsizvelgiantj organizacijos pokycius ar grésmiy zvalgybos duomenis, pateiktus
3.4.1ir 3.4.2 skyriuose.

Rizikos valdymo procese turi bati uztikrinta galimybé vykdyti ad hoc vertinimus, kai rizika kyla vykdant
stebéseng ar tarp planuoty vertinimo cikly. Kibernetinio saugumo vadovas arba jo jgaliotas asmuo,
atsizvelgdamas j rizikos stebésenos ir informavimo rezultatus (pvz., padidéjusiy grésmiy signalus,
incidenty pasikartojimy daznuma, iSoriniy Saltiniy informacija apie pazeidziamuma), inicijuoja rizikos
vertinimo perzitrg, kurios metu nustatoma, ar atsiradusi rizika yra nauja, ar reikSmingai pakitusi esama
rizika. IS naujo jvertinama rizikos tikimybé ir rizikos poveikio lygis, perzitrimi taikomi rizikos valdymo
budaiir priemoneés ir, jei bitina, atnaujinami turto, grésmiy ir pazeidziamumy katalogai, rizikos registras
ir rizikos valdymo planas.

Ad hoc vertinimas néra iSimtis, tai neatsiejama nuolatinés rizikos stebésenos ir informavimo dalis, todél
turi bati vyvkdomas pagal bendruosius Sios metodikos principus, uztikrinant dokumentavima, vertinimo
kriterijy nuosekluma ir sprendimy atsekamuma.

Pavyzdys. UAB ,LitBaltMed*“ atliko ad hoc rizikos vertinima.

UAB , LitBaltMed“, vykdydama nuolatine rizikos stebéseng, nustaté, kad per paskutines tris savaites
iS eilés pasikartojo incidentai, susije su laikinu prieigos praradimu prie elektroninés medicininiy
duomeny ir recepty sistemos (EMDRS) visuose kliniky padaliniuose. Po Siy kartotiniy sutrikimy
saugumo jgaliotinis inicijavo ad hoc rizikos vertinima.

Nustatyta, kad dél neseniai jdiegtos integracijos sistemos su nacionaline e. sveikatos duomeny
baze padidéjo centralizuoto serverio apkrova. Si integracijos sistema nebuvo tinkamai jvertinta
planinio rizikos vertinimo etape, nes buvo jdiegta po paskutinio vertinimo. Rizikos vertinimo metu
buvo perzilréta serveriy infrastruktira, jvertintas veiklos trikdziy poveikis visy kliniky pacienty
aptarnavimui ir duomeny prieinamumui, taip pat pateiktos rekomendacijos deél serveriy talpos
iSplétimo ir sistemos veikimo stebésenos gerinimo. Vertinimo rezultatai jtraukti j turto kataloga,
rizikos registra ir valdymo plang, o sprendima dél papildomuy priemoniy finansavimo priémé jmonés
vadovybe.

Taip pat priimtas sprendimas atlikti rizikos vertinimag kei¢iant ar modernizuojant organizacijos TIS.

2.3 Rizikos kriterijy nustatymas

Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis kartu su vadovybe jvertina ir nustato rizikos
kriterijus, o prireikus suderina su organizacijos masto rizikos pareigunu.
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2.3.1 Rizikos atlaikymo pajégumas

Rizikos atlaikymo pajégumo kriterijus nustato didZiausig potencialig rizikos Zala, kurig organizacija gali
prisiimti nesukeldama kritiniy pasekmiy veiklai. Sis strateginio lygio kriterijus nustato absoliugias ribas,
kuriy perZzengimas kelty grésme organizacijos veiklos testinumui.

|prastai §j kriterijy nustato organizacijos masto rizikos valdymo pareigltnas.

Rizikos atlaikymo pajégumas turéty buti iSreikStas kiekybiSkai, kai jimanoma, nustatant maksimalig
finansine ar operacine Zala, kurig organizacija galéty atlaikyti. Sis jvertinimas turéty bati reguliariai
perzilrimas ir atnaujinamas atsizvelgiant j organizacijos iStekliy, veiklos aplinkos ir strateginiy tiksly
pokycius.

Rizikos atlaikymo pajégumo kriterijus naudojamas poveikio vertinimo lenteléms sudaryti ir kalibruoti,
siekiant uztikrinti, kad katastrofinis poveikio lygis (5) atspindéty pasekmes organizacijai.

Organizacija turéty nustatyti mazo (1) ir katastrofinio (5) poveikio lygiy finansines ribas ir jas iSreiksti
procentais nuo metiniy pajamuy:

e 1lygis (mazas poveikis) —rekomenduojama 0,2-1 % nuo metiniy pajamuy;
e 5lygis (katastrofinis poveikis) — rekomenduojama 15-20 % nuo metiniy pajamy.

Tarpiniy lygiy (2-4) ribos turéty buti proporcingos Sioms krastutinéms reikSméems. Metodikos 5.1 priede
pateikta finansinio nuostolio skai¢iuoklé automatiSkai sugeneruos proporcingus tarpinius lygius.

Taip pat svarbu jvertinti ne tik finansinj poveikj, bet ir galima Zalg reputacijai, kiekvieno lygio poveikj
veiklos testinumui, duomeny saugumui ar atitikCiai teisés aktams. Katastrofinis poveikis (5) turéty
atspindéti rizika, kelianCig pavojy tolesniam organizacijos egzistavimui.

Sios procentinés israiskos yra rekomenduojamos, bet ne privalomos. Organizacijos turéty jas pritaikyti
atsizvelgdamos j savo dydj, sektoriy, finansine padeétj ir kitus organizacijai specifiSkus veiksnius.
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Pavyzdys. UAB ,LitBaltMed“ nustate rizikos atlaikymo pajégumo kriterijus.

UAB , LitBaltMed*“, kurios metinés pajamos siekia 10 mln. Eur, nustate rizikos atlaikymo pajégumo
kriterijus pagal finansinj ir veiklos testinumo aspektus.

Finansinis aspektas

Organizacijos strateginé analize parodée, kad finansiniai nuostoliai, virSijantys 15 % metiniy pajamy
(1 500 000 Eur), sukelty egzistencine gresme veiklai, nes:

* bty isnaudotos visos finansinés atsargos;

* tekty imti papildoma paskolg nepalankiomis sglygomis;
* sumazety galimybeés investuoti j technologijas;

* kilty grésmé neiSlaikyti kvalifikuoto medicinos personalo.

UAB ,,LitBaltMed“ naudoja strateginius rizikos atlaikymo pajégumo kriterijus nustaciusi savo
rizikos poveikio lygio skale pagal Sig skaiCiuokle:

* 1 lygis (mazas poveikis) — maziau nei 50 000 Eur (0-0,5 % nuo metiniy pajamuy);

* 2lygis (reikSmingas poveikis) — 50 000-533 333 Eur (0,5-5,33 % nuo metiniy pajamy);

¢ 3lygis (rimtas poveikis) - 533 333-1 016 666 Eur (5,33-10,17 % nuo metiniy pajamuy);

* 4lygis (kritinis poveikis) =1 016 666-1 500 000 Eur (10,17-15 % nuo metiniy pajamuy);

* 5lygis (katastrofinis poveikis) — daugiau nei 1 500 000 Eur (>15 % nuo metiniy pajamuy).

Veiklos testinumo aspektas
Organizacija strategiSkai apibrezé, kad katastrofinés pasekmeés veiklai baty, jei:

* daugiau nei 48 val. negali teikti pagrindiniy sveikatos prieziuros paslaugy;
* praranda prieigg prie pacienty duomeny ilgiau nei 48 val.;
* netenka daugiau nei 25 % klienty.

Sis strateginis pozidris leidzia UAB , LitBaltMed* aiSkiai nustatyti, kokios rizikos kelia egzistencine
grésme ir reikalauja daug démesio ir iStekliy, siekiant uztikrinti, kad organizacija nesusidurty su
neiSvengiamai katastrofiSkais padariniais.

UAB , LitBaltMed“ nustaté maksimaly toleruoting neveikimo laikg kiekvienam rizikos poveikio
lygiui:

* 1 lygis (mazas poveikis) — maksimalus toleruotinas neveikimo laikas iki 30 d.;

¢ 2lygis (reikSmingas poveikis) — maksimalus toleruotinas neveikimo laikas iki 7 d.;
¢ 3lygis (rimtas poveikis) — maksimalus toleruotinas neveikimo laikas iki 72 val.;

* A4lygis (kritinis poveikis) — maksimalus toleruotinas neveikimo laikas iki 24 val.;

* 5lygis (katastrofinis poveikis) — maksimalus toleruotinas neveikimo laikas iki 4 val.

2.3.2 Rizikos apetitas

Sioje metodikoje rizikos apetitas (angl. risk apetite) apibréziamas kaip priimtinumo lygis, kuris nurodo,
kokio dydzio rizikas organizacija yra pasirengusi ir gali prisiimti. Rizikos apetitas nurodomas kaip rizikos
lygis, didesnio lygio rizikoms turi buti pritaikyti rizikos valdymo buadai.
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Rizikos lygio pavojingumas vertinamas nuo ,labai mazas“ (1) iki ,katastrofinis“ (5). Rizikos lygis
nustatomas pagal rizikos poveikio ir tikimybés lygius, kurie nurodomi Sios metodikosi 3.2.1.1ir 3.2.1.2
skyriuose atitinkamai.

Organizacija, atsizvelgdama j savo veiklos pobudj, strateginius tikslus ir iSteklius, privalo nuspresti, ar
rizikos valdymo bidai bus taikomi zemai, vidutinei ar aukstai rizikai. Sis sprendimas turi bati pagrjstas
organizacijos gebéjimu prisiimti rizika ir turéty bati ai$kiai dokumentuotas. Sios metodikos 5.3 priede
pateiktas klausimynas padeés priimti sprendimus ir atsirinkti, j kokius veiksnius atsizvelgti nustatant
apetito lygj.

2.3.3 Rizikos tolerancija

Rizikos tolerancija (angl. risk tolerance) — tai konkre€ioms rizikos kategorijoms (pvz., operacinei,
finansinei, atitikties), veiklos sritims, specifiniam turto vienetui ar turto grupei nustatyti leistini
nukrypimai nuo bendro rizikos apetito, iSreiksti kiekybinémis ar kokybinémis ribomis, kuriy virSijimas
reikalauja rizikos valdymo bady taikymo. Pvz., jei organizacija nustato bendrg rizikos apetitg ir
nusprendzia priimti rizikas iki vidutinio lygio, ji gali specifiniam IT infrastruktlros turtui nustatyti
grieztesne rizikos tolerancija ir priimti tik zema rizika, atsizvelgdama j savo sektoriaus specifikg ir veiklos
ypatumus.

Sios metodikos 5.3 priede pateiktas klausimynas ir 5.8 priede pateiktas rizikos profiliy aprasas padés
priimti sprendimus, kokius rizikos tolerancijos nukrypimus nuo bendro rizikos apetito rekomenduojama
jvertinti.

Pavyzdys. UAB ,LitBaltMed“ nustate rizikos apetito ir tolerancijos kriterijus

UAB , LitBaltMed“ nustaté bendrg rizikos apetitg organizacijoje — priimti tik tas rizikas, kuriy lygis
zemas arba labai zemas. Vidutinio, auksto ar labai auksto lygio rizikos néra laikomos priimtinomis.
TacCiau atsizvelgdama | sveikatos priezilros sektoriaus specifika, jautriy pacienty duomeny
tvarkyma ir j nacionalinius ir tarptautinius teisés aktus, reglamentuojancius rizikos valdyma,
jmoné nusprendé nustatyti elektroninés medicininiy duomeny ir recepty sistemos, kuri saugo
ypac jautrius asmens sveikatos duomenis, rizikos tolerancijos lygj.

Jmoné nustaté elektroninés medicininiy duomeny ir recepty sistemos grieztesnj rizikos
tolerancijos lygj — toleruojama tik Zema rizika. Tai reiSkia, kad net jei kitos jmonés veiklos sritys ar
turtai gali toleruoti vidutinio lygio rizikg, pacienty duomeny sistemai taikomas zemesnis rizikos
tolerancijos slenkstis ir pasiekus vidutine rizikg jau turi bati taikomos papildomos saugumo
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3.Rizikos vertinimo procesas

3.1 Rizikos identifikavimas

Tai rizikos suradimo, atpazinimo ir apraSymo procesas, siekiant sudaryti riziky, su kuriomis organizacija
gali susidurti vykdydama savo veikla, sarasa.

Identifikuojant rizikg, pirmiausia vertinamas turtas, tuomet priskiriamos aktualios grésmeés ir
identifikuojami pazeidziamumai, dél kuriy paveikiamas turtas.

Jeigu organizacija pageidauja taikyti kitokj rizikos identifikavimo metoda, pvz., grésmiy arba
pazeidziamumy pagrindo metoda, ji turi parengti ir patvirtinti pakeistg metodikos versijg.

3.1.1 Turto identifikavimas

Turto identifikavimas yra organizacijos turto vienety ir grupiy katalogo sudarymas ir jy vertinimas. Turto
kataloge nurodomi rizikos vertinimui reikS8mingi TIS turto vienetai ir grupés, zmogiskieji iStekliai ir
organizacijos procesai.

Kiekviena organizacija sprendzia, kaip ir kokiu lygiu grupuojamas turtas. Didzioji dalis turto vienety
turéty bati grupuojami, jei jy funkcija ir turto kritiSkumas sutampa. Rekomenduojama informacinés
sistemas (taikomoji programiné jranga) j katalogg jtraukti jy negrupuojant.

Jei organizacijoje anksCiau nebuvo identifikuotas turtas ir (ar) nebuvo sudarytas rizikos valdymo turto
katalogas, tai turi bati padaryta Siame rizikos identifikavimo etape. Sis procesas taip pat turi bati
atliktas, jei organizacijoje jvyko organizaciniy pokyciy ar atsirado naujy turto vienety ar grupiy.

Standartinis turto katalogo Sablonas pateiktas metodikos 5.4 priede. Organizacijoms privaloma §j
kataloga pildyti pagal savo turima turta.

DazZniausiai turtg identifikuoja ir savo ekspertine nuomone teikia nustatant turto vienetus, grupes ir jy
aspektus:

* turto savininkas (-ai);
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis;
* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas.
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Pavyzdys. UAB ,LitBaltMed“ identifikavo organizacijos turto vienetus ir grupes.

UAB ,LitBaltMed® sudaré turto katalogg ir kiekvienam turto vienetui ar grupei nustaté priklausomybe nuo kito turto, tai, ar turtas pasiekiamas
internetu, ir jo savininka.

Lenteléje nurodoma tik dalis organizacijos turto vienety ir grupiy.

Turto/Proceso sa

Matomas ioréje (Internete)

Turto subkatego

turtas/procesas

Programiné_jrang
Elektroniné medicininiy duomeny ir _|Centralizuota pacienty duomeny ir elektroniniy recepty valdymo sistema, sukurta ir Medicinos padalinio vadovas |T.PL.6, T.TLL, T.T1.2, T.T.1, T.PE.3
T.PL 1 recepty sistema (EMDRS) prizidrima iSorés tiekéjo Programiné_jranga Taikomaji programiné jranga Ne
Duomeny bazé , Oracle” Duomeny bazé Oracle , veikianti kaip virtuali maSina Hyper-V aplinkoje, saugo pacienty L N N Medicinos padalinio vadovas |T.PI.6, T.PE.1
TPLS men haet o o A Programiné_jranga |  Duomeny baziy valdymo sistemos Ne
medicinos jraZus, laboratorinius rezultatus ir sistemy duomenis
Techniné_jranga
45 vnt. nediojamy kompiuteriy ,Lenovo|Kompiuteriai naudojami UAB , LitBaltMed" darbuotojy administravimo darbams atlikti, Informaciniy technologijy _ |T.PL.11, T.PE.1, T.PE.3
T2 ThinkPad X1 Carbon Gen 9* medicininéms paslaugoms teikti ir organizacijos turtui valdyti (5 kompiuteriai laikomi Techniné jranga NeZiojamieji kompiuteriai Ne administratorius
atsargai)
Serveris , HP ProLiant DL380 Gen10" |Serveris, kuriame palaikomi UAB , LitBaltMed” virtualizuoti serveriai - - Informaciniy technologijy  |T.PE.1
T3 Techning_jranga Serveriai Ne " )
administratorius
Tinklai




3.1.1.1 Turto poveikio analize

Turto vienety ar grupiy poveikio veiklai analizé atliekama siekiant nustatyti turto kritiSkumo lygius. Sioje
metodikoje turto kritiSkumas vertinamas pagal konfidencialumo, vientisumo ir prieinamumo
(angl. confidentiality, integrity and availability) aspektus. Analizé atliekama sudarant arba jau sudarius
turto kataloga.

Kiekvienas kritiSkumo aspektas vertinamas nuo 1 iki 5 baly, pagal tai, kokj poveikj vertinamo turto
konfidencialumui, vientisumui ir prieinamumui turés incidentas:

* vertinant turto vieneto ar grupés konfidencialuma rekomenduojama atsizvelgti j tai, kokia
informacija laikoma ir naudojama sistemoje ir kokios buty Sios informacijos pavieSinimo pasekmes;

* vertinant turto vieneto ar grupés vientisuma rekomenduojama atsizvelgti j tai, kokia informacija
perduodama, laikoma ar naudojama sistemoje, kokios kontrolés priemonés naudojamos
informacijos vientisumui uztikrinti, kokios buty pasekmés, jeigu informacija tapty netiksli ar
neteisinga;

* vertinant prieinamuma rekomenduojama atsizvelgti j tai, per kiek laiko turi bati atnaujinta veikla,
kokios organizacijos funkcijos priklauso nuo sistemos veikimo.

Turto kritiSkumo lygis nustatomas pagal konfidencialumo, vientisumo ir prieinamumo balus.
Didziausias balas rodo turto kritiSkumo lygj.

Kiti klausimai, pagal kuriuos galima nustatyti konfidencialumo, vientisumo ir prieinamumo lygj, pateikti
klausimyne Sios metodikos 5.3 priede.

Atliekant turto / veiklos poveikio analize daZniausiai dalyvauja:

* turto savininkas (-ai);
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis;
* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas.

Pavyzdys. UAB , LitBaltMed“ nustateé turto vienety kritiSkumo lygius.

UAB , LitBaltMed*“ turto / veiklos poveikio jvertino turto vienety ir grupiy kritiSkumo lygius.

Lenteléje nurodoma tik dalis organizacijos turto vienety ir grupiy.

Turto Nr. d Turto pavadinimas d Knnfidencialumasd Vien‘tisumasd Prieinamumas

Programiné_jrang

Elektroniné medicininiy duomeny ir
TPL1 recepty sistema (EMDRS)

Duomeny bazé ,Oracle”
T.PI.8

Techniné_jranga

45 vnt. negiojamy kompiuteriy , Lenovo

T.T1.2 ThinkPad X1 Carbon Gen 9“
Serveris ,HP ProLiant DL380 Gen10“
T.TI. 3
Tinklai
TT.1 3 wnt. marsrutizatoriy ,Cisco RV340

Dual WAN Gigabit VPN Router”
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3.1.2 Grésmiy identifikavimas

Gresmiy identifikavimas yra rizikos identifikavimo proceso etapas, kurio metu nustatomos organizacijai
aktualios grésmes, galinCios sukelti tam tikras pasekmes organizacijai arba organizacijos turtui.

Pagal Siuos Saltinius organizacija turi identifikuoti grésmes, kurios gali kelti pavojy organizacijai:

* Sios metodikos prieduose pateiktais gresmiy katalogais, veiklos sektoriy rizikos profiliais ir
klausimynu;

* tarptautiniy ir nacionaliniy kibernetinio saugumo organizacijy grésmiy ataskaitomis (ENISA, NKSC
irt. t.);

* bendradarbiavimo tarp veiklos sektoriaus organizacijy rezultatais;

* surinktais duomenimis (jvykusiy incidenty, zinomy pazeidziamumuy ir t. t.).

* ekspertine nuomone.

Identifikuojant grésmes svarbu jvertinti tik tas gréesmes, kurios reikSmingos nagrinéjamam turto vienetui
ar grupei. Tai padeda iSvengti perteklinio gresmiy vertinimo ir telkti démes;j j svarbiausias rizikos sritis.

DazZniausiai gréesmes identifikuoja:

* turto savininkas (-ai);
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis;
* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas.

Grésmeés identifikuojamos grupinése diskusijose, taip pat naudojantis jvairiais iStekliais: grésmiy
identifikavimo klausimynu (5.3 priedas), rizikos profiliais (5.8 priedas), pildomas grésmiy katalogas
(5.6 priedas).

Grésmiy katalogas pateiktas metodikos 5.6 priede. Sis katalogas parengtas pagal standartus ISO/IEC
27005 ir ,,BSI-Standard 200-3“. Organizacijoms rekomenduojama §j sgrasg keisti pagal savo poreikius ir
prioritetus.

Pavyzdys. UAB ,LitBaltMed“ identifikavo grésmes elektroninei medicininiy duomenuy ir recepty
sistemai.

UAB , LitBaltMed“ identifikavo grésmes, kurios daro ar gali daryti poveikj turto vienetui.

Rizikos identifikavimas

., . Turto/Proceso L.
Registro Nr. Turto kategorija savininkas(-a) [ Gresme
Elektroniné
REG. 1 TPL1 mfedlcmlmu d.uomenu Programiné_jranga Medicinos padalinio Duomeny sugadinimas
ir recepty sistema vadovas
(EMDRS)
Elektroniné
REG. 2 TPL1 m-edicininiq d-uomenq Programiné_jranga Medicinos padalinio Neteisétas asmens
ir recepty sistema vadovas duomeny tvarkymas
(EMDRS)
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3.1.3
PaZzeidziamumy identifikavimas yra rizikos identifikavimo proceso etapas, kurio metu nustatomi turto
vieneto ar grupés pazeidziamumai, dél kuriy gali kilti grésmeés: atsirasti potencialios kibernetinio
saugumo spragos, trukumai ar neatitiktis reikalavimams.

Pazeidziamumy identifikavimas

Pazeidziamumai vertinami pagal tai, kaip jie susije su konkrecCiu turtu ir konkrecia gresme. Svarbu
atkreipti demesj, kad pazeidziamumy identifikavimas atliekamas rizikos identifikavimo procese, tuo
paciu metu kai turtui identifikuojamos grésmes, siekiant nustatyti galimus pazeidziamumus, kurie
sudaro sglygas grésmei jvykti.

PaZzeidziamumy katalogas pateiktas metodikos 5.5 priede. Sis katalogas parengtas pagal daZniausiai
nustatomus pazeidziamumus. Organizacijoms rekomenduojama §j kataloga keisti pagal savo poreikius
ir prioritetus, remiantis testavimo, audito rezultatais, turimu turtu, jvykusiais incidentais ir atsizvelgiant
j priede 5.3. pateikta klausimyna.

Remdamasi turimo turto ir aktualiy grésmiuy analizés rezultatais, organizacija jvertina, dél kokiy
konkreCiy pazeidziamumuy galéty kilti grésmés. IS prieduose pateikto standartiniy pazeidziamumy
katalogo atrenkami tik tie paZzeidZiamumai, kurie gali pakenkti organizacijos turtui.

DaZniausiai pazeidziamumus identifikuoja:

* turto savininkas(-ai);
* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas;
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

Pavyzdys. UAB , LitBaltMed“ identifikavo elektroninés medicininiy duomeny ir recepty sistemos
pazeidziamumus.

UAB ,LitBaltMed“ indentifikavo
praeitame etape.

pazeidziamumus, susijusius su gresmeémis, identifikuotomis

E— Turto/Proceso Grosme
egistro Nr. s i Srésme
savininkas(-ai) |
Elektroniné PZ.39 - Nesaugi tinklo
dicininiy d . Medici dalini hitektd
REG. 1 TPL1 m? fcininiy -uomenl.g Programine_jranga edlcinos padafinio Duomeny sugadinimas architektura
ir recepty sistema vadovas
(EMDRS)
Elektroniné PZ.16 - Neteisingas
REG. 2 TP mfedicininiq d.uomenu Programiné_jranga Medicinos padalinio Neteisétas asmens priei.gclns teisiy
ir recepty sistema vadovas duomeny tvarkymas |suteikimas
{(EMDRS)
3.14 Riziky identifikavimas

Identifikavus kiekvieno turto vieneto ar grupés grésmes ir pazeidzZiamumus, aprasomos rizikos,
susijusios su kiekvienu turtu. Rizika apibréziama kaip galimas nepageidaujamas jvykis, kai dél nustatyto
pazeidzZiamumo kyla gréesmé konkreCiam turto vienetui ar grupei. Rizikos vertinamos pagal konkrety
turto vienetg ar grupe.

ApraSant rizika, svarbu aiSkiai identifikuoti potencialias jos priezastis, suprasti, kaip gali kilti konkreti
grésmeé, kaip atsiranda specifiné rizika ir kokios salygos turi susidaryti ar veiksmai turi buti padaryti, kad
rizika kilty.
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Rizikos registras yra sudedamoji rizikos valdymo jrankio dalis ir laikomas rizikos identifikavimo proceso
rezultatu. Visos Siame registre uzfiksuotos rizikos yra naudojamos tolesniuose rizikos analizés ir
valdymo etapuose.

Organizacija turi registruoti identifikuotas rizikas j rizikos registra. Rizikos registrai rengiami kiekvienam
rizikos vertinimo ciklui. Rizikos registro Sablonas su pavyzdziu pateiktas 5.2 priede. Klausimynas, kuris
padés identifikuoti aktualias rizikas, pateiktas 5.4 priede.
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Pavyzdys. UAB ,LitBaltMed“ nustate ir apraseé elektroninés medicininiy duomeny ir recepty sistemai kylancias rizikas.

UAB ,LitBaltMed“ aprasSe rizikas, nustatytas pagal praeituose etapuose identifikuotas gresmes ir pazeidziamumus.

Rizikos identifikavimas

Turto/Proceso

Registro Nr. 0 Turto kategorija .. . Grésme PazeidZziamumas Rizikos apraSymas
savininkas(-ai) -
PZ.39 - Nesaugi tinklo Darbuotojas atidaro kenkéjitka el. laitka savo darbo kompiuteryje. Dél per
architektdra matzo tinklo segmentavimo ifpirkos programa plinta per ligoninés tinkla ir
. . patenka j elektroninés medicininiy duomeny ir recepty sistemos (EMDRS)
Elektroniné medicininiy - L . - L . .. - .
X .. Medicinos padalinio . serverj. Programa uigifruoja visus pacienty medicinos jradus, recepty duomenis
REG. 1 T.PLL1 duomeny ir recepty Programiné_jranga Duomeny sugadinimas L .
A vadovas ir diagnostikos rezultatus.
sistema (EMDRS)
. . PZ.16 - Neteisingas Buves darbuotojas (atleistas dél disciplinos paZeidimy), kuriam nebuvo laiku
Elektroniné medicininiy - L - L. L. L . . . . L .
X .. Medicinos padalinio Neteisétas asmens  [prieigos teisiy panaikintos prieigos teisés, keréydamas darbdaviui atsisiundia tikstangius
REG. 2 T.PL1 duomeny ir recepty Programiné_jranga . ) .. e )
i vadovas duomeny tvarkymas  [suteikimas pacienty jrady ir pavieina juos internete.
sistema (EMDRS)




3.1.5 Rizikos scenarijy rengimas

Organizacijoms, siekianCioms pazZangesnio rizikos valdymo, rekomenduojama atlikus standartinius
rizikos identifikavimo veiksmus, papildomai parengti rizikos scenarijus. Klausimus, kurie padéty
parengti rizikos scenarijus, pateikti 5.3 priede.

Dazniausiai rizikos scenarijus rengia:

* turto savininkas (-ai) — teikia savo ekspertizés rezultatus ir nurodo jo poveikj rengiant rizikos
scenarijus;

* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas - teikia savo ekspertizés rezultatus
rizikos scenarijui parengti;

* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis — kuria ir vertina rizikos scenarijus,
remdamasis savo ekspertizés rezultatais.

3.2 Rizikos vertinimas

Sioje metodikoje taikomas kokybinis rizikos vertinimo metodas, isreik§tas poveikio ir rizikos lygiu.
Jvertinamos ankstesniame etape nustatytos rizikos ir nustatomi pirminis ir dabartinis rizikos lygiai. Tuo
paciu principu vertinamas ir galutinis rizikos lygis (3.3.2. skyrius).

3.2.1 Prigimtinio rizikos lygio nustatymas

Prigimtinis rizikos lygis nustatomas pagal kiekvienos rizikos poveikj ir tikimybe, nevertinant jdiegty
kontrolés priemoniy. Kitose skyriuose pateikti kriterijai, pagal kuriuos galima nustatyti rizikos poveikio
ir tikimybés lygius.

Prigimtinio rizikos lygj dazniausiai vertina:

* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas - teikia savo ekspertizés rezultatus
rizikos poveikiui ir tikimybei nustatyti;

* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis — vertina rizikos poveikj ir tikimybe,
remdamasis savo ekspertizés rezultatais.

3.2.1.1 Poveikio lygio nustatymas
Rizikos poveikio lygis nustatomas remiantis potencialios Zalos kriterijais.

Kiekviena organizacija turi nusistatyti savo rizikos lygiy kriterijus pagal Zalos poveikj. Sioje metodikoje
Zala vertinama pagal 6 kriterijus, t. y.:

¢ finansiniai nuostoliai;

¢ veiklos testinumo sutrikimas;
* tiekimo granding;

* reputacija;

* teisiné atitiktis;

* Zmogaus sveikata.

Organizacijai rekomenduojama pasirinkti jai aktualius kriterijus ir rizikos poveikj vertinti jais remiantis.

Organizacija turi sudaryti rizikos poveikio lentele pagal rizikos kriterijus, aprasytus 2.2 skyriuje.
Naudojantis Sia lentele, kiekvienai rizikai priskiriamas poveikio lygis nuo ,mazas“ (1) iki ,katastrofinis“
(5). Identifikuotas poveikio lygis jraSomas | atitinkama poveikio lygio stulpelj rizikos registre (5.2
priedas). Poveikio lentelés Sablonas pateiktas 5.1 priede.
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3.2.1.2 Tikimybeés lygio nustatymas

Rizikos tikimybés lygis nustatomas pagal tai, kiek karty tam tikra rizika kils arba atsiras per tam tikrg
laiko tarpa.

Sioje metodikoje rizikos tikimybés lygiai nustatyti pagal tris kriterijus:
* jvykdymo paprastumo;

¢ jvykimo tikimybés;

* rizikos daznio.

Rizikos tikimybe apskaiciuoti tiksliai yra labai sudétinga, nes tikimybé nustatoma remiantis eksperty
nuomone, jau jvykusiy incidenty duomenimis ir kibernetinio saugumo tendencijomis.

Rizikos tikimybes lygj taip pat galima nustatyti pagal tai, kaip lengva pazeidziamuma aptikti, iSnaudoti ir
atkurti. Klausimai, kurie padés papildomai jvertinti Siy riziky tikimybe, pateikti 5.3 priede.

Pagal rizikos tikimybeés lygio lentele, pateiktg 5.1 priede, organizacija nustato tikimybés lygj nuo ,,mazai
tiketina“ (1) iki ,neabejotina“ (5). Nustatytas tikimybés lygis jraSomas | atitinkama tikimybés lygio
stulpel] rizikos registre (5.2 priedas).

3.2.1.3 Prigimtinio rizikos lygio jvertinimas
Remiantis nustatytais poveikio ir tikimybés balais, kiekvienai rizikai priskiriamas lygis pagal poveikio ir
tikimybés rizikos vertinimo lentele. Rizikos lygis rodo, kokj pavojy organizacijai kelia tam tikra rizika.
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Poveikio ir tikimybés rizikos vertinimo lentelé

Poveikis

Tikimybé

Katastrofinis

(5)

Kritinis

(4)

Rimtas

(3)

Mazas

(M

ReikSmingas

(2)

Neabejotina

Vidutiné
(5)

Labai tikétina

Vidutiné
(4)

Tikétina

(3)

Vidutiné Vidutiné

Vidutiné
(2)

Vidutiné Vidutiné

Reta
(1)

Rizikos lygis Baly diapazonas
20-25

11-19

Vidutiné 6-10

3-5

1-2

Rizikos registre rizikos lygis nustatomas pagal praeituose etapuose parinktas vertes.
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Pavyzdys. UAB ,LitBaltMed“ nustate elektroninés medicininiy duomeny ir recepty sistemai kylancios rizikos lygius.

UAB , LitBaltMed“ nustate prigimtinj rizikos lygi nustaté elektroninés medicininiy duomeny ir recepty sistemai kylancios rizikoms.

Rizikos identifikavimas

Registro Nr. Turto kategorija

Elektroniné
medicininiy duomeny

Turto/Proceso
savininkas(-ai)

Medicinos padalinio

Grésme

PaZeidZiamumas

PZ.39 - Nesaugi tinklo
architektdra

ir recepty sistema
(EMDRS)

vadovas

duomeny tvarkymas

REG. 1 T.PL. 1 . . Programiné_jranga Duomeny sugadinimas
ir recepty sistema vadovas
{(EMDRS)
Elektroning PZ.16 - Neteisingas
REG. 2 TPL1 medicininiy duomeny Programiné_jranga Medicinos padalinio Meteisétas asmens |prieigos teisiy

suteikimas

10

Prigimtinés rizikos vertinimas

Rizikos aprasymas

Darbuotojas atidaro kenkéjiska el. laitka savo darbo kompiuteryje. Dél per
mazo tinklo segmentavimo ispirkos programa plinta per ligoninés tinkla ir
patenka j elektroninés medicininiy duomeny ir recepty sistemos (EMDRS)
serverj. Programa uZSifruoja visus pacienty medicinos jrasus, recepty duomenis
ir diagnostikos rezultatus.

Buves darbuotojas (atleistas dél disciplinos pazeidimy), kuriam nebuvo laiku
panaikintos prieigos teisés, kerydamas darbdaviui atsisiuncia takstancius
pacienty jrasy ir pavieZina juos internete.

Prigimtinis rizikos poveikis

-

Prigimtine rizikos tikimybe

Prigimtinis rizikos lygis

-

10

-




3.2.2 Dabartinio rizikos lygio nustatymas

Dabartinio rizikos lygio nustatymas yra kiekvieno turto vieneto ar grupés jau jdiegty kontrolés priemoniuy
ir to, kaip jos pakeiCia pirminj rizikos lygj, jvertinimas.

Dabartinj rizikos lygj dazniausiai nustato:

* turto savininkas (-ai);
¢ kibernetinio saugumo rizikos vertinimo ir valdymo specialistas;
¢ kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

3.2.21 Pritaikyty valdymo priemoniy nustatymas
Sis procesas yra visy kontrolés priemoniy, susijusiy su vertinama rizika, nustatymas.

Pritaikytos valdymo priemonés identifikuojamos remiantis rizikos valdymo btdy aprasu (3.3.1 skyrius)
ir rizikos valdymo priemoniy katalogu (5.7 priedas). ldentifikuotos kontrolés priemonés turi buti
susijusios su nagrinéjamos rizikos grésme ir pazeidzZiamumais, net jei turtui apsaugoti pritaikyta
daugiau valdymo priemoniy.

Identifikuotos rizikos valdymo priemonés turi bati nurodomos atitinkamame rizikos registro stulpelyje
(5.2 priedas).



Pavyzdys. UAB ,LitBaltMed*“, nustaciusi rizikas ir jy prigimtinius lygius, elektroninei medicininiy duomeny ir recepty sistemai pritaike rizikos
valdymo priemones.

Registro Nr.

Elektroniné medicininiy

Turto kategorija

Rizikos identifikavimas

Turto/Proc:
savininkas(-ai)

Medicinos padalinio

- Gresme

PaZeidZziamumas

PZ.39 - Nesaugi tinklo
architektdra

patenka j elektroninés medicininiy duomeny ir recepty sistemos (EMDRS)

Darbuoctojas atidaro kenkéjitka el. laitka savo darbo kompiuteryje. Dél per
mazo tinklo segmentavimo i$pirkos programa plinta per ligoninés tinklg ir

Rizikos apragymas a Jau pritaikytos rizikos valdymo priemon:

VP. 142. Apsauga nuo kenkimo programy:
kompiuterizuotuose darbo vietose jdiegtas , Microsoft
Defender for Endpoint” sprendimas su realaus laiko

serverj. Programa uZsifruoja visus pacienty medicinos jrasus, recepty duomenis |apsauga

sistema (EMDRS)

vadovas

duomeny tvarkymas

suteikimas

pacienty jrady ir paviedina juos internete.

REG. 1 T.PLL1 duomeny ir recept Programiné_jranga Duomeny sugadinimas
st u(EMDRZ)q € -Irang vadovas U sug ir diagnostikos rezultatus. VP. 148. Informacijos atsarginés kopijos:
sistema
i3orinio tiekéjo teikiama atsarginiy kopiju saugykla
VP. 158. Saityno filtravimas:
darbuotojy el. pasto dézutés filtruoja laiskus
s L PZ.16 - Neteisingas Buves darbuotojas (atleistas dél disciplinos paZeidimu), kuriam nebuvo laiku -
Elektroniné medicininiy - - L. . . L. L N L e e
. L. Medicinos padal Neteisétas asmens | prieigos teisiy panaikintos prieigos teisés, kerfydamas darbdaviui atsisiunéia tikstantius
REG. 2 T.PL1 duomeny ir recepty Programiné_jranga




3.2.2.2 Dabartinio rizikos lygio nustatymas

Identifikavus turto vieneto ar grupés kontrolés priemones, nustatomas jvertinty riziky dabartinis lygis.
Pritaikius kontrolés priemones, rizikos poveikis ir tikimybé vertinami i$ naujo.

Nustacius naujag poveikio ir tikimybés lygj, nustatomas galutinis rizikos lygis ir nurodomas atitinkame
galutinio rizikos lygio stulpelyje (5.2 priedas).



Pavyzdys. UAB ,LitBaltMed“ nustate elektroninei medicininiy duomeny ir recepty sistemai kylancios rizikos dabartinj lyg;.

UAB , LitBaltMed*“ pritaike rizikos valdymo priemones ir jvertino elektroninés medicininiy duomenuy ir recepty sistemai kylancios rizikos dabartinj
lygj.

Rizikos identifikavimas

Turto/Proceso

Registro Nr. 0 Turto kategorija .. i Grésme PazeidZiamumas Rizikos aprasymas
savininkas(-ai) -
PZ.39 - Nesaugi tinklo Darbuotojas atidaro kenkéjiska el. laiskg savo darbo kompiuteryje. Dél per
architektara mato tinklo segmentavimo iSpirkos programa plinta per ligoninés tinklg ir
L. . patenka | elektroninés medicininiy duomeny ir recepty sistemos (EMDRS)
Elektroniné medicininiy - . . v L . .. - .
X .. Medicinos padalinio . server]. Programa uzgifruoja visus pacienty medicinos jraus, recepty duomenis
REG. 1 T.PLL1 duomeny ir recepty Programiné_jranga Duomeny sugadinimas L .
) vadovas ir diagnostikos rezultatus.
sistema (EMDRS)
L. . PZ.16 - Neteisingas Buves darbuotojas (atleistas del disciplinos pazeidimy), kuriam nebuvo laiku
Elektroniné medicininiy . - . L. L. o L. . B e o
. . Medicinos padalinio Neteisétas asmens  |prieigos teisiy panaikintos prieigos teisés, kerSydamas darbdaviui atsisiuncia takstancius
REG. 2 T.PL1 duomeny ir recepty Programine_jranga o . s . e .
i vadovas duomeny tvarkymas  [suteikimas pacienty jrady ir pavieina juos internete.
sistema (EMDRS)

9 10 11
Prigimtinés rizikos vertinimas

Dabartinés rizikos vertinimas

Prigimtinis rizikos poveikis Prigimtiné rizikos tikimybé Prigimtinis rizikos lygis Jau pritaikytos rizikos valdymo priemonés d Dabartinis rizikos poveikis d Dabartiné rizikos tikimybé Dabartinis rizikos lygis

VP. 142, Apsauga nuo kenkimo programy:
kompiuterizuotuose darbo vietose jdiegtas ,,Microsoft

Defender for Endpoint” sprendimas su realaus laiko

apsauga
4 N .. " 3 12
VP. 148. Informacijos atsarginés kopijos:
iSorinio tiekéjo teikiama atsarginiy kopijy saugykla
VP. 158. Saityno filtravimas:
darbuotojy el. padto déiutés filtruoja laifkus
2 2 10




3.3 Rizikos valdymo budy parinkimas

Parenkami kiekvienos rizikos valdymo budai rizikos lygiui valdyti ir galutiniam lygiui apskaiciuoti.

3.3.1 Rizikos valdymo budy parinkimas

Kiekvienai rizikai, virSijancCiai rizikos apetitg arba rizikos tolerancija, turi bati pritaikytas vienas is keturiy
rizikos valdymo budy. Rizikos valdymo budy veikimo principai:

* rizikos mazinimas;
* rizikos perdavimas;
* rizikos paSalinimas;
* rizikos priemimas.

Siame etape taip pat priskiriamas rizikos savininkas (-ai). Rizikos savininkas (-ai) yra vaidmuo ir
atsakomybeé, kuri priskiriama darbuotojui, turinCiam reikalingus ekspertizés duomenis ir pareigg valdyti
ir stebéti rizika.

Dazniausiai rizikos valdymo budus pritaiko:

* turto savininkas (-ai) (gali bati rizikos savininkas (-ai));
* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas;
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

3.3.1.1 Rizikos mazinimas

Rizikos mazinimas yra rizikos valdymo budas, kai rizikos lygis mazinamas rizikos valdymo priemonémis.
Tai gali buti nauja programiné jranga, pokycCiai organizacijos strukturoje ar infrastrukttroje, mokymai,
naujos gerosios praktikos ar kiti metodai.

Rizikos mazinimo budas pagrjstas rizikos poveikj ir / ar tikimybe iki organizacijai priimtino lygio
mazinanciy priemoniy taikymu. Rizikos valdymo priemonés turi atitikti organizacijos finansines ir kitas
galimybes ir nedaryti per didelés jtakos kitoms sistemoms.

Jeirizikos sumazinti néra galimybeés, néra tinkamuy rizikos valdymo priemoniy ar potenciali Zala mazesné
nei priemoniy pritaikymo kaina, rekomenduojama taikyti kitus rizikos valdymo budus.

Organizacija turi nustatyti rizikos valdymo priemones. Rizikos valdymo priemoniy katalogas parengtas
pagal ISO/IEC 27002 standartg ir dokumenta ,,CIS Critical Security Controls v8.0% pateiktus 5.7.1 ir
5.7.2 prieduose.

Nustatytos rizikos valdymo priemones turi bati jraSomos j atitinkama rizikos registre stulpelj ( 5.2
priedas).

3.3.1.2 Rizikos perdavimas

Rizikos perdavimas yra rizikos valdymo buldas, kai rizikos valdymas perduodamas treciajai Saliai: tam
tikros funkcijos perkélimas, kibernetinio saugumo paslaugy uzsakymas is iSorinio tiekéjo, draudimo
sutarties sudarymas ar bet koks kitas bldas, kai rizikos lygio mazinimo principas priklauso nuo
treCiosios Salies.

Rizikos perdavimas nepanaikina teisinés atsakomybés, todél galutiné atsakomybeé uz rizikg priskiriama
organizacijai.
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Rizikos perduodamos, kai:

* veiklos funkcijg planuojama perduoti treciajai Saliai;

* potencialirizikos zala dazniausiai yra finansinio pobudzio;

* yra prieinama paslauga, kuri adekvaciai sumazinty rizikos lygj;

* perduotirizika iSoriniam tiekejui yra pigiau, negu paciai organizacijai sumazinti rizikos lyg;j.

3.3.1.3 Rizikos vengimas

Rizikos vengimas yra rizikos valdymo budas, kai atsisakoma su rizika susijusio turto ar funkcijy. Tai gali
buti su rizika susijusio turto vieneto ar grupés nebenaudojimas ar tam tikros funkcijos sustabdymas, iki
bus rastas kitas sprendimas.

Rizikos vengimo budas pasirenkamas tada, kai:

* nérajdiegiamy rizikos valdymo priemoniy arba jos per brangios, taciau rizika per didelé, kad jg bty
galima priimti;

* pritaikius rizikos valdymo priemones sistema tampa per sudetinga (labai sudeétinga arba
kompleksiska).

3.3.14 Rizikos priemimas
Rizikos priemimas - tai sprendimas prisiimti rizikg be jokiy rizikos valdymo budy ar rizikos lygio
mazinimo priemoniy.

Rizikos priemimo bldas pasirenkamas tada, kai:

* rizika pakankamai maza, kad jg buty galima priimti be papildomy kontrolés priemoniy;

* rizikos valdymo priemoniy kaina didesné nei turto vieneto ar grupés verté ar potenciali rizikos
finansineé zala;

* organizacija neturi iStekliy rizikos valdymo priemonéms jdiegti;

* nérajdiegiamy rizikos valdymo priemoniy;

* funkcija arba turto vienetas ar grupé yra per svarbus, kad buty galima jy atsisakyti, ir organizacija
neturi iStekliy rizikos valdymo priemonéms jdiegti.
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Pavyzdys. UAB ,LitBaltMed“ parinko elektroninés medicininiy duomenuy ir recepty sistemai kylancios rizikos valdymo budus ir priemones.

UAB ,LitBaltMed” elektroninés medicininiy duomeny ir recepty sistemai kylanciai rizikai buvo paskirti savininkai, parinkti rizikos valdymo budai ir

priemones.
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3.3.2 Galutinio rizikos lygio nustatymas

Galutinis rizikos lygis rodo rizikos keliama pavojy organizacijai, kai bus pritaikyti rizikos valdymo budai ir
priemones.

Galutinis rizikos lygis apskaiCiuojamas pagal dabartinj rizikos lygj, vertinant, kaip pasikeis rizikos
poveikis ir (ar) tikimybeé pritaikius rizikos valdymo budus. Tada galutinis rizikos lygis apskai¢iuojamas
pagal poveikio ir tikimybés rizikos lentele ir jraSomas j rizikos registrg (5.2 priedas).

Jei jvertinus galutinj rizikos lygj, jis iSlieka virS organizacijos rizikos apetito, rizikos savininkas turi
pakartoti praeitg zingsnj, su tikslu sumazinti rizikos lygj iki organizacijos apetito lygio.

Galutinj rizikos lygj dazniausiai nustato:

* rizikos savininkas (-ai);
* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas;
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.



Pavyzdys. UAB ,LitBaltMed*“ jvertino elektroninés medicininiy duomeny ir recepty sistemai kylancios rizikos galutinj lygj.

Pagal parinktus rizikos valdymo buadus ir priemones elektroninés medicininiy duomenuy ir recepty sistemos riziky poveikis ir tikimybé buvo jvertinti i$
naujo ir nustatytas galutinis rizikos lygis. Rizikos ,,REG.2“ galutinis lygis nustatytas pagal rizikos apetito ir tolerancijos ribas (balas <6, t. y. labai

mazas arba mazas rizikos lygis), taciau rizikos ,,REG. 1“ lygis virSija rizikos tolerancijos EMDRS ribas (balas >=6, t. y. vidutinis, didelis ir labai didelis
rizikos lygis).
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3.3.3 Rizikos valdymo plano sudarymas

Atlikus rizikos vertinima ir parinkus konkrecius rizikos valdymo budus ir priemones, turi bati sudaromas

ir pateikiamas rizikos valdymo procesy eiliSkumas pagal skuba.

| rizikos valdymo plang jtraukiamos tik tos rizikos, kurioms vertinimo metu buvo parinktos valdymo
priemoneés, nepriklausomai nuo pasirinktos strategijos (mazinimo, perdavimo ar Salinimo). Rizikos,
kurios vertinimo metu buvo sgmoningai priimtos (toleruojamos) arba dél kuriy neplanuojama imtis jokiy
veiksmy, plane nedetalizuojamos - jos lieka rizikos registre stebésenai vykdyti.

] valdymo plana turety buti jtrauktos Sios dalys:

¢ kiekvienos rizikos valdymo sprendimo pagrindimas;

* planuojamiveiksmaiir jy jgyvendinimo terminai;

* atsakingi asmenys (valdymo priemonés jgyvendintojas ir atsakingas asmuo uz jgyvendinimo
stebéseng);

* reikalingi resursai ir biudzetas;

* kiekvieno veiksmo busena (nepradéta, vykdoma, uzbaigta).

Parengtg plana kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis pristato organizacijos vadovybei.
PrieS organizacijos vadovybei patvirtinant plang, suplanuojamas atitinkamas biudzetas, sudaromi
igyvendinimo grafikai ir numatomi reikalingi iStekliai.

Vadovybés patvirtinto plano jgyvendinimas turi buti stebimas, o pazanga - fiksuojama. Rizikos
savininkai kartu su kibernetinio saugumo vadovu ir (ar) saugos jgaliotiniu yra atsakingi uz plano vykdyma
ir efektyvuma.

Standartinis rizikos valdymo planas pateikiamas 5.9 priede.
Rizikos valdymo plang dazniausiai sudaro:

* rizikos savininkas(-ai);
* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas;
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.



Pavyzdys. UAB ,LitBaltMed“ sudaré rizikos valdymo plang.

UAB ,LitBaltMed” elektroninés medicininiy duomeny ir recepty sistemai kylanciai rizikai nustatyti valdymo terminai ir apsvarstyti reikalingi
iStekliai ir biudzetas. Svarbu paminéti, kad biudzeto langeliai tusti, nes Siems rizikos valdymo budams ir priemonéms nereikalinga papildoma

jranga ar investicijos.

Rizikos valdymo bado ir priemoniy aprasymas

Rizikos valdymo badas
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3.4 Rizikos stebésena ir informavimas

Paskutinis rizikos valdymo proceso etapas yra rizikos stebéjimas ir informavimas apie ja. Sis etapas
trunka iki kito rizikos valdymo proceso pradzios. Proceso metu stebimi pokycCiai organizacijoje,
organizacijos pazeidziamumas ir rizikos valdymo budy pritaikymo efektyvumas ir vertinamas pats
rizikos valdymo procesas.

3.4.1 Organizacijos pokycCiy stebéjimas

Organizacijoje jvykus vidiniams pokyCiams, gali pasikeisti organizacijos rizikos atlaikymo pajégumas,
apetitas kibernetinio saugumo rizikoms. Sie poky¢iai gali biti:

* organizacijos TIS infrastrukttros pokyciai;

* naujy funkcijy sukarimas;

* tiekimo grandinés pokyciai;

* jstatymuy, susijusiy su organizacija, pokyciai.

Jvykus poky€iams, organizacija turi jvertinti, ar rizikos valdymo metodika atitinka organizacijos poreikius
ir rizikos kriterijus, ir jei reikia atnaujinti ir patvirtinti nauja rizikos valdymo tvarka.

Rizikos stebéjimo ir informavimo procese dazniausiai dalyvauja kibernetinio saugumo vadovas ir (ar) jo
jgaliotinis — stebi pokyCius organizacijoje ir yra informuojamas apie juos, vertina, kada ir kokie poky¢iai
reikalingi organizacijos rizikos valdymo dokumentacijoje ir procese, bei jgyvendina Siuos pokycius.

3.4.2 Grésmiy zvalgyba

Kibernetinio saugumo grésmiy ir pazeidziamumy aplinka (angl. threat landscape) nuolat keiCiasi ir tam
tikros grésmés gali tapti pavojingesnés ar daZnesnés, gali kilti naujy grésmiy - tai kelia pavojy
organizacijos veiklai ir daro jg dar pazeidziamesne.

Grésmeés Zzvalgyba (angl. threat intelligence) yra gréesmiy ir pazeidziamumuy stebéjimas. Grésmeés
Zvalgyba rekomenduojama atlikti kiekvienai organizacijai. Deél stebéjimo pobudzio (tai reikalauja
iStekliy) ne visoms organizacijoms tai jmanoma. Paprastesnis, taCiau maziau efektyvus bidas grésmiy
Zvalgyba atlikti remiantis tarptautiniy ir nacionaliniy kibernetinio saugumo organizacijy publikacijomis
ir ataskaitomis. Grésmeés zvalgyba gali atlikti iSorinis tiekéjas.

Grésmiy zvalgybg dazniausiai atlieka kibernetinio saugumo vadovas ir (ar) jo jgaliotinis. Jis stebi
kibernetinio saugumo grésmiy ir pazeidziamumy aplinkg ir bando nustatyti, kaip tai susije su
organizacija ir jgyvendina reikalingus pokycCius organizacijos rizikos valdymo dokumentacijoje ir
procese.

3.4.3 Rizikos valdymo budy pritaikymo stebéjimas

Patvirtinus rizikos valdymo plang, procesg reikia stebéti, kad rizikos valdymo budus ir priemones buty
galima pritaikyti laiku ir rasti sprendimus susidurus su kliatimis.

Dazniausiai rizikas stebi ir apie jas informuoja:

* rizikos savininkas(-ai) — prane8a apie progresg, kai pritaikomi rizikos valdymo budai ir priemonés,
taip pat nurodo priezastis, jei rizikos valdymo budai ir priemonés nepritaikomos laiku;

* kibernetinio saugumo vadovas ir (ar) jo jgaliotinis — teikia savo ekspertizés, atliktos del sprendimy
priémimo susidurus su kliGtimis, rezultatus, tikrina bady ir priemoniy pritaikymo progresa ir
rezultatus praneSa vadovybei.
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3.4.4 Rizikos stebeéjimo rodikliy nustatymas

Siekiant uZztikrinti objektyvy ir efektyvy rizikos valdymo proceso, pritaikyty rizikos valdymo budy ir
priemoniy stebéjima, Sioje metodikoje remiamasi stebésenos rodikliai ir rizikos indikatoriai.

Rodikliai nustatomi pagal tai, kokios pobudzio yra su rizika susijusi grésme, ir taikomi tik objektyviai
matuojamiems dydZiams. Sis matmuo gali biti:

* skaicCius (incidenty, nesekmingy prisijungimo bandymy skaicius);
* santykis (kiek procenty visos techninés jrangos turi naujausig programine jranga);
* matavimo vienetai (prastovos skaiCius valandomis, nuostoliai eurais).

Dazniausiairizikas stebi ir apie jas informuoja:

¢ turto savininkas (-ai) (gali bati rizikos savininkas (-ai));

* rizikos savininkas (-ai) (gali buti turto savininkas (-ai));

* kibernetinio saugumo rizikos vertinimo ir valdymo specialistas;
* kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

3.4.4.1 Stebésenos rodikliai

Stebésenos rodikliai (angl. key performance indicators, KPl) naudojami rizikos valdymo budy ir
priemoniy efektyvumui jvertinti. Siuos rodiklius rekomenduojama naudoti visoms rizikoms, kurios
vertinimo metu virSijo organizacijos rizikos apetitag ar tolerancija, pries pritaikant rizikos valdymo budus
ir kuriy stebéjimas ir matavimas suteikia reikS§mingos informacijos.

Stebésenos rodiklis rodo pritaikyto rizikos valdymo budo ar priemoniy efektyvuma, kai lyginamas
rodiklis pries ir po rizikos valdymo budo ar priemoneés pritaikymo. Kiekvienas stebésenos rodiklis turety
bati parinktas taip, kad jo dydis baty tiesiogiai susijes su stebima rizika, ir matmens pokyciai tiesiogiai
atspindéty rizikos pokycius.

3.4.4.2 Rizikos indikatoriai
Rizikos indikatoriai (angl. key risk indicators / KRIs) yra rodikliai, kurie nurodo organizacijos
pazeidziamuma ir pokycCius. Jie naudojami organizacijai aktualioms grésméms ir rizikoms stebéti.

Rizikos indikatoriy veikimo principas yra pagrjstas nuolatiniu matuojamy dydziy stebéjimu ir dabartiniy
duomeny lyginimu su ankstesniais duomenimis. ReikS§mingi stebimy dydziy skirtumai rodo, kad rizikos
poveikis arba tikimybé pasikeicia.

] gauty iSvady duomenis turi bati atsizvelgiama atliekant kitg rizikos vertinima arba rizikos vertinimas
pradedamas ad hoc principu.
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Pavyzdys. UAB ,LitBaltMed“ nustate stebésenos rodiklius ir rizikos indikatorius
Stebésenos rodiklis

UAB ,LitBaltMed®, nustaciusi fiSingo atakuy rizika, testuoja ir rengia kibernetinio saugumo mokymus,
kuriuos vykdo iSorinis tiekéjas. Sio testavimo efektyvumui stebéti taiko rodiklj ~darbuotojy, kurie
paspaudée nuoroda fisingo laiSke prieS ir po kibernetinio saugumo mokymuy, skaiciy.

Skaicius darbuotojy, kurie paspaudé nuoroda testavimo laiske:

* mazas-=<5 % darbuotojy (iki 2 darbuotojy);
* vidutinis —>5 %, <10 % darbuotojy (nuo 3 iki 4 darbuotojuy);
didelis —>10 % darbuotojy (daugiau kaip 4 darbuotojai).

Sis rodiklis rodo, kiek darbuotojy yra atsparis fis§ingo atakoms.
Rizikos indikatorius:

UAB ,LitBaltMed” nustaté kelias rizikas, susijusias su kibernetinémis prieigos teisiy iSgavimo
atakomis. Organizacija nustaté Sios rizikos rodiklj — nesékmingy prisijungimy atvejy skaiciy per
menes;j.

Nesékmingy prisijungimy atvejy skaiCius per ménesj. |prastas neteisingy prisijungimy atvejy

skaiCius — <3200 prisijungimy atvejy skaicius per ménes;j.

Sis rodiklis rodo galimus bandymus jsilauzti j sistema méginant atspéti paskyry slaptazodzius, o
reikSmingas neteisingy prisijungimy atvejy skaiCiaus didéjimas gali perspéti apie naujus
pazeidziamumus ar atakas.
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4.Vartojamos sgvokos

Ad hoc - tai neplanuotas, vienkartinis veiksmas ar sprendimas, atliekamas atsiradus konkreCiam
poreikiui. Kibernetinio saugumo kontekste tai reiskia rizikos vertinimag ar veiksma, inicijuota reaguojant
j netikétg situacija, o ne pagal nustatyta grafika.

Atitikties pareigiinas — tai darbuotojas, atsakingas uz tai, kad organizacijos veikla atitikty taikomus
jstatymus, reglamentus ir vidines politikos nuostatas. Jis atlieka prieziura ir teikia rekomendacijas dél
procesy tobulinimo, siekdamas uztikrinti teisiniy reikalavimy laikymasi.

Auditas - tai nepriklausomas, sistemingas ir dokumentuotas organizacijos procesy, priemoniy ar
veiklos aspekty vertinimas, atliekamas siekiant nustatyti, ar jis atitinka nustatytus reikalavimus, vidaus
taisykles, standartus ar gergsias praktikas.

Dabartiné rizika - tai rizika, kuri lieka jvertinus jau pritaikytus rizikos valdymo budus ir priemones. Ji
rodo, kiek organizacija Siuo metu yra apsaugota nuo konkreciy gréesmiy, atsizvelgiant j jau pritaikyty
rizikos valdymo budy ir priemoniy efektyvuma.

Esminis subjektas —tai kibernetinio saugumo subjektas, jtrauktas j Kibernetinio saugumo informacinés
sistemos (KSIS) Kibernetinio saugumo subjekty (KSS) registrg ir atitinkantis specialiuosius kriterijus,
nustatytus pagal Lietuvos Respublikos kibernetinio saugumo jstatyma ir NIS2 direktyva.

Galutiné rizika - tai rizika, kuri lieka pritaikius rizikos valdymo budus ir priemones, atsizvelgiant j
organizacijos nustatytg rizikos tolerancijos ir priimtinumo lygj.

Grésmé - tai potencialus jvykis ar veiksnys, kuris gali sukelti neigiama poveikj organizacijos turtui,
veiklos procesams ar informacijos saugumui, pasireiSkiantis samoninga (pvz., kibernetiné ataka) ar
atsitiktine (pvz., jrangos gedimas) forma.

Kibernetinio saugumo rizika - tai tikimybé, kad tam tikras jvykis ar veiksnys turés neigiamg poveikj
organizacijos tikslams, veiklos testinumui ar turtui.

Kibernetinio saugumo turto ir rizikos identifikavimas - tai veiksmas, kurio metu nustatomas svarbus
organizacijos turtas, su juo susijusios grésmes ir pazeidziamumai. Tai butina pradiné salyga rizikos
analizei atlikti.

Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis — tai organizacijoje paskirtas asmuo arba
asmenys, atsakingi uz tinkly ir informaciniy sistemy atitikties Lietuvos Respublikos kibernetinio
saugumo jstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams uZztikrinima ir kity teisés aktuose
nustatyty funkcijy vykdyma.

Organizacijos masto rizikos vertinimas —tai visos organizacijos mastu atliekamas rizikos nustatymas,
analizeé ir vertinimas. Jo tikslas — jvertinti sistemines rizikas, bendrus pazeidziamumus ir jy poveikj visos
organizacijos kritinéms funkcijoms, kitaip nei atliekant kibernetinio saugumo rizikos vertinima, kuris
apima specifines IT ir informaciniy sistemy grésmes.

Organizacijos vadovybé - tai aukSc¢iausio lygmens organizacijos valdymo subjektas, atsakingas uz
strateginiy tiksly formavimag, sprendimy priémima ir iStekliy paskirstyma. Ji uztikrina organizacijos
veiklos kryptinguma, prizidri valdymo sistemy jgyvendinima ir palaiko esminius sprendimus jvairiose
srityse, jskaitant kibernetinj sauguma. Vadovybée taip pat prisiima teisine atsakomybe uz organizacijos
valdomos informacijos apsauga.
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Pazeidziamumas - tai sistemos, proceso ar organizacijos silpnoji vieta kuri gali bati iSnaudota grésmiy
poveikiui atsirasti arba padidinti rizikos jtakg informacijos saugumui, veiklos testinumui ar kitoms
kritinéms funkcijoms.

Prigimtiné rizika - tai rizikos lygis, kuris egzistuoty, jei nebuty taikomi jokie rizikos valdymo badai ir
priemonés. Ji atspindi grésmiy ir pazeidziamumuy poveikj organizacijos turtui ir veiklai, kai jie visiSkai
neapsaugoti.

Rizikos apetitas tai rizikos priimtinumo dydis, kurj organizacija yra pasirengusi prisiimti ir kurj
virSijan€ioms rizikoms turi buti taikomi rizikos valdymo budai.

Rizikos atlaikymo pajégumas - tai organizacijos pajégumas valdyti rizikos poveikj nepazeidziant
esminiy veiklos tiksly ir finansinio stabilumo. Jis priklauso nuo turimy iStekliy, infrastruktiros
atsparumo, rizikos valdymo mechanizmuy ir organizacinés brandos.

Rizikos konteksto ir kriterijy nustatymas - tai etapas, kuriame apibréziama rizikos vertinimo apimtis,
tikslai, atlaikymo pajégumas, apetitas ir tolerancija.

Rizikos lygis - rizikos pavojingumo matmuo nuo ,labai mazas“ (1) iki ,,katastrofinis“ (5). Rizikos lygis
nustatomas pagal rizikos poveikio ir tikimybés lygius.

Rizikos mazinimas - rizikos valdymo budas, kai jgyvendinamos priemonés siekiant sumazinti rizikos
tikimybe ar poveikj iki lygio, atitinkancio organizacijos rizikos apetita.

Rizikos perdavimas - rizikos valdymo budas, kai atsakomybe uz rizikos valdyma perleidziama iSorés
subjektui, pavyzdziui, paslaugy tiekéjui ar draudimo bendrovei, taip mazinant rizikos poveikj
organizacijos veiklai rizikos apetito ribose.

Rizikos priémimas - rizikos valdymo budas, kai organizacija samoningai toleruoja esama rizikos lygj,
nepriklausomai nuo to, ar jis atitinka nustatytg rizikos apetitg. Tokiu atveju papildomos valdymo
priemonés netaikomos, o sprendimas priimamas jvertinus galimg poveikj, sanaudas ir alternatyvy
nebuvima.

Rizikos registras — tai dokumentas ar sistema, kurioje fiksuojamos identifikuotos rizikos, jy vertinimai
ir stebésenos duomenys. Jis padeda centralizuotai valdyti rizikos informacijg.

Rizikos savininkas (-ai) - rizikos savininkas yra asmuo ar padalinys, kuris atsakingas uz konkrecios
rizikos valdyma ir stebésenag, paskiriamas rizikos valdymo budy ir priemoniy rinkimo etape. Jis vykdo
priimtus sprendimus dél rizikos valdymo budy ir priemoniy ir jy pritaikymo.

Rizikos scenarijus - tai struktliruotas galimos grésmés vystymosi modelis nuo priezasties iki poveikio.
Scenarijus padeda tiksliau jvertinti rizikos poveikj, tikimybe ir reikalingus rizikos valdymu budus ir
priemones.

Rizikos stebéjimas ir informavimas — tai procesas, apimantis rizikos buklés sekimg ir informacijos
pateikima suinteresuotiems asmenims. Tokiu bidu uztikrinama sprendimy priémimo pagrjstumas.

Rizikos stebésena - tai nuolatinis procesas, kurio metu vertinamas jgyvendinty rizikos valdymo budy
ir priemoniy veiksmingumas. Stebésena leidzZia laiku nustatyti naujas rizikas ar esamos rizikos pokycius.

Rizikos tolerancija - tai konkreC¢ioms rizikos kategorijoms (pvz., operacing, finansing, atitikties) ar
veiklos sritims ar specifiniam turtui ar turto grupei nustatyti leistini nukrypimai nuo bendro
rizikosapetito, iSreiksti kiekybiniais ar kokybiniais limitais, kuriuos virSijant butina parinkti rizikos
valdymo budus ir priemones.
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Rizikos valdymas - tai sistemingas ir nuolat pasikartojantis rizikos nustatymo, vertinimo, planavimo,
jgyvendinimo ir kontrolés procesas, kurj sudaro visuma organizacijos nustatyty ir taikomy principy,
strategijy, politiky, vidaus procedury, valdysenos, komunikacijos kanaly, jos vadovy, pagrindines
funkcijas atliekancCiy asmeny ir darbuotojy kompetencija ir jy dalyvavimas veiklos, jskaitant ir su ja
susijusiy riziky, valdymo procese.

Rizikos vengimas - rizikos valdymo bidas, kai eliminuojamas pats rizikos Saltinis, dazniausiai
atsisakant tam tikros veiklos, proceso ar technologijos, kuriai kylanti rizika virSija organizacijos rizikos
apetita.

Svarbus subjektas - tai kibernetinio saugumo subjektas, jtrauktas j Kibernetinio saugumo subjekty
registrg, kuris atitinka bendruosius ir (ar) specialiuosius identifikavimo kriterijus, nustatytus
Kibernetinio saugumo jstatyme.

Tinkly ir informaciniy sistemuy (TIS) turtas — tai visi skaitmeniniai ar fiziniai IT duomenys, informacija ir
Zinios, turincios verte organizacijai, kurie naudojami veiklai vykdyti ir sprendimams priimti. Tai gali bati
tiek duomeny bazés, intelektiné nuosavybe, dokumentai, programiné jranga, elektroninés
komunikacijos ir kiti organizacijos naudojami informacijos Saltiniai, kuriy praradimas ar neteiséta
prieiga prie jy gali turéti neigiamy pasekmiy.

Tinkly ir informacinés sistemos (TIS) - elektroniniy rySiy tinklas, bet koks prietaisas arba tarpusavyje
sujungty arba susijusiy prietaisy, i$ kuriy vienas ar daugiau pagal programg automatisSkai apdoroja
skaitmeninius duomenis, grupé arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba
perduodami nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir priezitros tikslais.

Turto savininkas (-ai) — turto savininkas yra asmuo ar padalinys, kuris yra atsakingas uz konkrec¢ius turto
vienetusir/ ar grupes. Jie Zino Siuos turto vienetus ar grupes ir rizikos valdymo proceso metu teikia Zinias
uz rizikos valdyma atsakingam asmeniui.
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5.Priedai
5.1-5.11 priedai

5.1-5.11 priedai pateikiami atskirai rizikos registre.
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